RESOLUCION PRESIDENCIAL N° 643 - 2014-OSINFOR
Lima, 10 JUN. 2014

VISTO:

emmdo por la Oficina de Planeamiento y Presupuesto, el Informe N° 006-2014-
¥ OSINFOR/05.2.5 de fecha 26 de marzo de 2014, emitido por la Sub Oficina de
Administracién Documentaria y Archivo, donde solicita la aprobacién de la Directiva
denominada: “Comunicaciones en la Gestion Institucional utilizando Firma y
Certificado Digital en el Sistema de Informacién de Tramite Documentario - SITD” y el
Informe Legal N° 021-2014-OSINFOR/04.2 emitido por la Oficina de Asesoria
Juridica, v;

El Informe N° 016-2014-OSINFOR/04.1, de fecha 26 de marzo de 2014,

CONSIDERANDO:

Que, por Decreto Legislativo N° 1085, se crea el Organismo de
Supervisién de los Recursos Forestales y de Fauna Silvestre -OSINFOR, como
Organismo Publico Ejecutor adscrito a la Presidencia del Consejo de Ministros -
} PCM, con personeria juridica de derecho publico interno, encargado, a nivel
nacional, de supervisar y fiscalizar el aprovechamiento sostenible vy la
conservacién de los recursos forestales y de fauna silvestre, entre otras
facultades otorgadas;

Que, por Decreto Supremo N° 065-2009-PCM, se aprueba el Reglamento
de Organizaciéon y Funciones —ROF- del Organismo de Supervisién de los Recursos
Forestales y de Fauna Silvestre — OSINFOR, el cual determina su estructura organica
y las funciones generales y especificas del mismo y, de cada uno de sus érganos y de
sus Unidades Organicas, asi como de las relaciones de coordinacién y rol entre
Organos, Unidades Organicas y entidades cuando corresponda y su régimen laboral y
econémico;

Que, en el numeral 9.4 del articulo 9° del referido Reglamento de
Organizacién y Funciones del Organismo de Supervisiéon de los Recursos Forestales
>\ Y de la Fauna Silvestre — OSINFOR, establece que es funcién del Presidente

Y Ejecutivo “Emitir las normas, reglamentos, resoluciones y/o directivas referidas a
asuntos de su competencia”;

Que, mediante la Ley N° 27269, modificada por la Ley N° 27310, se aprobé
la Ley de Firmas y Certificados Digitales, que regula la utilizacion de la firma digital
otorgandole la misma validez y eficacia juridica que la firma manuscrita u otra
analoga, estableciéndose los lineamientos generales respecto de los Prestadores de
Servicios de Certificacion Digital y la necesidad de contar con una Autoridad
Administrativa Competente encargada de regular de manera mas especifica esta
materia;



Que, de conformidad a lo establecido por el Decreto Supremo N° 004-2013-
PCM, que aprueba la Politica Nacional de Modernizacién de la Gestion Publica, en el
numeral 2.2 Alcance de la politica, referido a su Anexo, establece: “Modernizar la
gestién publica es una responsabilidad de todas las autoridades, funcionarios y
servidores del Estado en cada uno de sus organismos y niveles de gobierno. En ese
N, sentido, cualquier esfuerzo que apunte a elevar los niveles de desempefio de las
‘% \entidades del Estado a favor de los c:udadanos debe involucrar a los diversos
wpectores y niveles del gobierno”,

Que, el Decreto Supremo N° 081-2013-PCM, que aprueba la Politica
Nacional de Gobierno EIectrénico 2013-2017, en el numeral 1y 2de los objetivos,

§ espaciales con la fi nal/dad de mejorar la prestaciéon de los servicios brindados por las
'7 entidades del Estado para la sociedad, fomentando su desarrollo” y “Promover, a través
del uso de las tecnologias de la informacién y en coordinacién con los entes competentes,
la transformacién de la sociedad peruana en una Sociedad de la Informacién y el
Conocimiento, propiciando la participacion activa de las entidades del Estado y la
R % . sociedad civil, con la finalidad de garantizar que ésta sea integra, democréatica, abierta,
% inclusiva y brinde igualdad de oportunidades para todos”, respectivamente;

\ Za1

Que, mediante Resolucién Ministerial N° 048-2013-PCM, que aprueba el
Plan Nacional de Simplificacién Administrativa 2013-2016, en el numeral 3.3
Estrategias y Acciones, referido a su anexo, establece como objetivo estratégico
“Promover el uso de herramientas informéticas estandarizadas, procedimientos en linea y
. el intercambio de informacién entre entidades publicas”, implementando la firma digital y
el expediente electrénico;

Que, a fin de lograr un verdadero desarrollo de las transacciones de
gobierno electrénico es necesario promover la incorporacién progresiva de las
Tecnologias de la Informacién y de la Comunicacién como una estrategia para brindar
servicios y tramites de calidad a los ciudadanos y empresas, a través de las
herramientas informaticas estandarizadas, procedimientos en linea y el intercambio
\ de informacién entre entidades publicas; lo cual permite acercar el Estado a los
ciudadanos a través de las tecnolégicas de la informacién que aseguren el acceso
oportuno e inclusivo de la informacion y la participacion ciudadana como medio para
contribuir a la gobernabilidad, transparencia y lucha contra la corrupcién en la gestién
del Estado;

Que, de acuerdo con lo expuesto, es necesario dictar la presente Directiva
a fin de establecer un criterio uniforme en la emisién de documentos en los que se
utilizan firmas y certificados digitales, en el marco de las normas del Reglamento de
Organizacién y Funciones (ROF) del Organismo de Supervisiéon de los Recursos
Forestales y de Fauna Silvestre — OSINFOR,;

Con los vistos del Secretario General (e) y de los Jefes (e) de las Oficinas
de Administracion, Planeamiento y Presupuesto y de la Oficina de Asesoria Juridica;



SE RESUELVE:

ARTICULO PRIMERO.- Aprobar la Directiva N° 007-2014-
OSINFOR/05.2.5 “Comunicaciones en la Gestion Institucional utilizando Firmas y
Certificados Digitales en el Sistema de Informacién de Tramite Documentario - SITD””
la misma que forma parte de la presente resolucién.

ARTICULO SEGUNDO.- Notificar la presente Resolucién y la Directiva
t aprobada a todos los Organos y Unidades Organicas del Organismo de Supervision
de los Recursos Forestales y de Fauna Silvestre — OSINFOR.

ARTICULO TERCERO.- Notificar la presente Resolucién a la Oficina de
Tecnologia de la Informacion - OTI, para su publicacién en el Portal Institucional
(www.osinfor.gob.pe).

Registrese y Comuniquese.
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“COMUNICACIONES EN LA GESTION INSTITUCIONAL
UTILIZANDO FIRMA Y CERTIFICADO DIGITAL EN EL SISTEMA DE
INFORMACION DE TRAMITE DOCUMENTARIO - SITD”

Establecer un adecuado mecanismo de comunicacién utilizando firmas y certificados
digitales en la emision de documentos electronicos oficiales generados por
funcionarios y servidores del Organismo de Supervision de los Recursos Forestales y
de Fauna Silvestre — OSINFOR, haciendo uso del Sistema de Informacién de Tramite
Documentario (SITD).

Lograr el ordenamiento en las comunicaciones institucionales y otorgar eficacia,
validez juridica y administrativa a los documentos electronicos firmados digitalmente y
gestionados en el Sistema de Informacién de Tramite Documentario (SITD) del
OSINFOR, reconociéndoles las propiedades de equivalencia funcional, integridad,
inalterabilidad, autenticidad y no repudio.
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Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado

Ley N° 27444, Ley del Procedimiento Administrativo General

Ley N° 27269, Ley de Firmas y Certificados Digitales

Ley N° 25323, Ley del Sistema Nacional de Archivos

Ley N° 287186, Ley de Control Interno de las Entidades del Estado.

Ley NO 27785 Ley del Sistema Nacional de Control y de la Contraloria General
de la Repubilica.

Decreto Ley N° 19414, que declaré de utilidad publica la defensa, conservacion
e Incremento del Patrimonio Documental.

Decreto Legislativo N° 681, que dictd normas que regulan el uso de
tecnologias avanzadas en materia de archivo de documentos e informacion
tanto respecto a la elaborada en forma convencional cuanto la producida por
procedimientos informaticos en computadoras.

Decreto Supremo N° 081-2013-PCM, que aprobd la Politica Nacional de
Gobierno Electrénico 2013 — 2017.

Decreto Supremo N° 004-2013-PCM, que aprobd la Politica Nacional de
Modernizacion de la Gestion Publica.

Decreto Supremo N° 042-2013-PCM, Texto Unico de Procedimientos
Administrativos (TUPA) del OSINFOR.

Decreto Supremo N° 009-2009-MINAM, que aprobd Medidas de Ecoeficiencia
para el Sector Publico.

Decreto Supremo N° 052-2008-PCM, Reglamento de la Ley de Firmas y
Certificados Digitales.

Decreto Supremo N° 027-2007-PCM, que define y establece las Pollticas
Nacionales de obligatorio cumplimiento para las entidades del Gobierno
Nacional.

Decreto Supremo N° 065-2009-PCM, que aprob6 la Estructura Organica y el
Reglamento de Organizacién y Funciones del OSINFOR.

Decreto Supremo N° 072-2003-PCM, Reglamento de la Ley de Transparencia
y Acceso a la Informacién Publica.

Decreto Supremo N° 043-2003-PCM, Texto Unico Ordenado de la Ley N°
27806, Ley de Transparencia y Acceso a la Informacion Publica.
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Decreto Supremo N° 070-2013-PCM, que modifica el Reglamento de la Ley de
Transparencia y Acceso a la Informacion Publica, aprobado por Decreto
Supremo N° 072-2003-PCM.

Decreto Supremo N° 002-98-ITINCI, que aprobé los requisitos y procedimiento
para otorgamiento de Certificado de Idoneidad Técnica para la confeccién de
microformas.

Decreto Supremo N° 009-92-JUS, Reglamento del Decreto Legislativo N° 681,
sobre el uso de tecnologias de avanzada en materia de archivos de las
empresas.

Decreto Supremo N° 105-2012-PCM que establece disposiciones para facilitar
la puesta en marcha de la firma digital y modifica el Decreto Supremo N° 052-
2008-PCM.

Resolucién Ministerial N° 048-2013-PCM que aprueba el Plan Nacional de
Simplificacién Administrativa 2013-2016.

Resolucién Ministerial N° 246-2007-PCM, que aprueba el uso obligatorio de la
Norma Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la
Informacion. Cédigo de buenas practicas para la gestidn de la seguridad de la
informacién. 22 Edicion”. :
Resolucién Ministerial N°® 179-2004-PCM, que aprobé el uso obligatorio de la
Norma Técnica Peruana “NTP-ISO/IEC 12207:2004 TECNOLOGIA DE LA
INFORMACION. Procesos del ciclo de vida del software. 1% Edicién” en
entidades del Sistema Nacional de Informatica.

Norma Técnica Peruana "NTP 392.030-1 1997. MICROFORMAS. Requisitos
para las organizaciones que operan sistemas de produccion de microformas.
Parte 1: micropelicula y microfichas".

Norma Técnica Peruana "NTP 392.030-2 2005 Microformas. Requisitos para
las organizaciones que operan sistemas de produccion de microformas. Parte
2: Medios de archivo electrénico".

Norma Técnica Peruana "NTP-ISO 15489-1. Informacién y Documentacion.
Gestidén de Registros. Parte 1. Generalidades".

Norma Técnica Peruana "NTP-ISOITR 15489 -2, Informacién vy
Documentacion. Gestidon de registros. Parte 2: Directrices".

Convenio de Colaboracién Interinstitucional de Certificacion Digital suscrito entre el
OSINFOR y el RENIEC el 20 de setiembre del 2013, referido a la emisién por parte
del RENIEC de Certificados Digitales para uso de autenticacion y firma digital a
solicitud del OSINFOR.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

La presente Directiva, contiene normas de caracter general y es de aplicacion
obligatoria a todos los Organos y Unidades Organicas del OSINFOR.

52

Autoridad Administrativa Competente.- Es el organismo publico responsable
de acreditar a las entidades de certificacion, a las entidades de registro o
verificacién y a los prestadores de servicios de valor afiadido, publicos y
privados, de reconocer los estdndares tecnolégicos aplicables en la
infraestructura oficial de Firma Electrénica, de supervisar dicha infraestructura
y, las otras funciones sefialadas en la presente Directiva o aquellas que
requiera en el transcurso de sus operaciones. Dicha responsabilidad recae en
el Instituto Nacional de Defensa de la Competencia y de la Proteccion de la
Propiedad Intelectual -INDECOPI.

Certificado Digital.-Es un documento electrénico, usado como credencial, que
ha sido generado y firmado digitaimente por una entidad de certificacion que
vincula un par de claves con una persona natural o juridica confirmando su
identidad. El ciclo de vida de un certificado digital se inicia desde su emision
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hasta su cancelacién, ya sea automatica el dia de su vencimiento o a solicitud
del suscriptor o de la autoridad correspondiente.

Documento Electrénico.- Es un documento contenido en un medio
electrénico o magnético, cuya informacion se encuentra codificada.

Firma Electrénica.- Es cualquier simbolo o proceso electrénico que permite al
receptor de un documento electrénico identificar formalmente a su autor.
También es conocida como firma electrénica basica.

Firma Digital.- La firma digital es aquella firma electrénica que utiliza una
técnica de criptografia asimétrica, basada en el uso de un par de claves Unico,
asociadas a una clave privada y una clave publica relacionadas
matematicamente entre si, de tal forma que las personas que conocen la clave
publica no pueden derivar de ella la clave privada -PKI, de conformidad a las
normas vigentes sobre firmas y certificados digitales.

Firma Principal.- Es la firma digital del autor del documento o del funcionario
que suscribe el documento electrénico.

Firma Visto Bueno.- Es la firma Digital del asesor, especialista, asistente, o
servidor o funcionario, quien elabord el informe o revisé el documento, o el
llamado por procedimiento a dar confianza administrativa a quien suscribe la
firma principal del documento electrénico.

Infraestructura Oficial de Firma Electrénica.- Es un sistema confiable,
acreditado, regulado y supervisado por la Autoridad Administrativa
Competente, provisto de instrumentos legales y técnicos que permiten generar
firmas digitales y proporcionar diversos niveles de seguridad respecto de: 1) La
integridad de los documentos electronicos; 2) La identidad de su autor, lo que
es regulado conforme a Ley. El sistema incluye la generacién de firmas
digitales, en la que participan entidades de certificacion y entidades de registro
o verificacién acreditadas ante la Autoridad Administrativa Competente,
incluyendo a la Entidad de Certificacién Nacional para el Estado Peruano, las
Entidades de Certificacién para el Estado Peruano, las Entidades de Registro o
Verificacion para el Estado Peruano y los Prestadores de Servicios de Valor
Afnadido para el Estado Peruano.

Medios. electrénicos.- Son sistemas de informacion que hacen uso de
tecnologia vy, a través de los cuales se puede generar, procesar, transmitir y
archivar documentos electrénicos.

Medio electrénico seguro.- Es el medio electrénico que emplea firmas y
certificados digitales emitidos por Prestadores de Servicios de Certificacion
Digital acreditados, haciendo que el intercambio de informacion se realice a
través de canales seguros.

PIN (Personal Identification Number).- Nimero de identificacion personal
que permite el acceso a la clave privada que se emplea para generar una firma
digital sobre un documento electrénico y es mantenida en reserva por el titular
de la firma digital. EI PIN puede ser cambiado siempre y cuando el suscriptor
recuerde el PIN actual. Caso contrario debera revocar los certificados y solicitar
unos NUevos. -

PKI (Public Key Infraestructure).- Sistema criptografico asimétrico en el que
se basan los certificados digitales.
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Principio de Autenticidad.- Se presume que una firma electrdnica ha sido
"escrita" por la persona a quien le ha sido asignado el certificado digital emitido
por la Entidad autorizada.

Esta firma electronica, permite al tercero, presumir su certeza y la aprobacién
del contenido del documento sobre el cual esta suscrita.

Para suscribir la firma electrénica, la persona vinculada a esta, ha hecho uso
de un esquema de seguridad, bajo alguna de las modalidades "algo que yo
sé", "algo que yo tengo", "algo que yo soy".

Principio de Equivalencia Funcional.- Los actos juridicos realizados
haciendo uso de medios electrénicos poseen la misma validez y eficacia
juridica que los actos juridicos realizados por medios convencionales.

La condicion es que en su realizacién se cumplan con las disposiciones legales
vigentes.,

El efecto es que los "actos juridicos electronicos” equivalen a los actos
juridicos materiales, para todo efecto legal.

En ese sentido, los documentos electronicos que han sido firmados
digitalmente constituyen prueba idénea en toda clase de procesos judiciales y
procedimientos administrativos.

Principio de Inalterabilidad.- Un documento electrénico puede ser alterado.
Pero si este es firmado digitalmente, haciendo uso de un certificado digital,
dentro de una estructura tecnolégica de confianza, es posible demostrar la
alteracion o la no alteracion de su contenido.

Si ha sido alterado, pierde valor legal. Pero si el documento permanece integro,
su valor probatorio es pleno.

Principio de Integridad.- Presuncién legal por la cual un documento
electrénico no ha sido alterado desde su emision hasta su recepcién. Es decir,
se presume que el mensaje de datos recibido corresponde al enviado.

Por esta presuncién, un documento electrénico firmado digitalmente, conforme
a las normas vigentes, conserva la integridad del mensaje de datos, por el
hecho de haber sido firmado digitalmente, sin importar en qué medio quede
almacenado.

Principio de No Repudio.- Cuando una persona firma digitalmente un
documento electrénico (al igual que cuando lo hace con una firma fisica),
materializa en este acto [a expresién de su voluntad, vinculando a la persona
con el contenido del documento. De esta forma la persona no puede repudiar
posteriormente la manifestacién de su voluntad. El documento es veraz y sus
efectos, plenos.

Sello de Tiempo (Time Stamping).- Es el valor de fecha y hora firmados
digitalmente, regulado de acuerdo al estandar RFC 3161 y las normas vigentes
sobre firmas y certificados digitales.

SITD.- Sistema de Informacién de Tramite Documentario del OSINFOR. Es un
software automatizado de gestion administrativa y de uso interno (dentro de la
institucion); a través de este sistema, se puede realizar un eficiente control del
flujo de documentos y del envio de los mismos en formato electrénico (DOC,
JPG, PDF, etcétera) protegido con firma digital, lo que permite darle validez
legal al documento, identificar al remitente y, gracias al proceso de
almacenamiento de documentos digitales, garantizar la integridad de los
mismos. El SITD sera el medio electrénico que contenga los documentos
digitalizados que ingresen externamente y de los documentos generados
internamente que contengan el reconocimiento juridico de los documentos
emitidos, mediante la incorporacion de la credencial digital (Certificado Digital)
y el registro de la Firma Digital en los documentos digitales en formato PDF,
emitidos por el personal de la organizacién a nivel de todas las dependencias
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funcionales. De esta manera, permite el acceso inmediato y concurrente a
cualquier documento generado en el sistema, de cualquier persona involucrada
en el tramite, sin importar el lugar en la que se encuentre; a la vez que
contribuye a un factor importante en la preservacién del medio ambiente,
contribuyendo asl con la ecoeficiciencia.

Token.- Dispositivo de almacenamiento criptografico que contiene el
Certificado Digital asignado a la persona titular del mismo, que le permite firmar
digitalmente.

Usuario Externo.- individuo u organizacién que utiliza el modo de consulta del
SITD para efectuar el seguimiento de sus tramites realizados en el OSINFOR.

Usuario Interno: Personal que labora en el OSINFOR vy utiliza los diferentes
sistemas en operacién para llevar a cabo una funcion especifica. Nota: El
usuario puede l[levar a cabo otros roles, tal como el responsable de
mantenimiento.

Mesa de Partes o Unidad de Recepcion Documental.- Punto de inicio de la
recepcion de documentos que son presentados en la Sede Central o en las
diferentes OD’s del OSINFOR vy, que tienen como objetivo principal ser el
centro a través del cual se canaliza la recepcién de documentos presentados
por usuarios externos.

La documentacion electrénica emitida bajo el alcance de la presente Directiva
es aquella que cuenta con firma digital bajo la Infraestructura Oficial de Firma
Electronica — IOFE, por lo que es considerada con valor legal.

El software de firma electrénica que utilice el OSINFOR para la emisién de
documentos electronicos seguros (garantizando la validacién de su integridad y
su no repudio) sera el que la Oficina de la Tecnologia de la Informacion — OTI
recomiende a la Secretaria General y, esta apruebe. El mismo que puede ser
propio o suministrado por terceros, de acuerdo a la normatividad vigente.

Los documentos electrénicos oficiales firmados digitalmente por los
funcionarios y/o especialistas usaran el SITD del OSINFOR como medio de
gestion y almacenamiento.

Los documentos electronicos a ser firmados digitalmente deberan cumplir con
las formalidades previstas en la Directiva N° 001-2012-OSINFOR “Normas
para la generacion de documentos oficiales en el OSINFOR”, aprobada por
Resolucién Presidencial N° 100-2012/0OSINFOR, y sus modificatorias.

Los documentos firmados digitalmente deberan ser accesibles para su
posterior consulta a través del SITD; ser conservados en su formato original de
generacioén, envio, recepcién u otro formato que reproduzca en forma
demostrable la exactitud e integridad del contenido electrénico; y ser
conservada toda la data que permita determinar el origen, destino, fecha y hora
del envio y recepcién.

Un documento electronico podré contar con una o varias firmas digitales de
diferentes funcionarios y/o especialistas.

Para los efectos de la presente Directiva, las firmas digitales comprenderan
tanto “firma" o "visto bueno" digitales en el documento electrénico emitido.
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LLa firma digital, cuando sea el “autor del documento” o “por encargo” estara
ubicada en la parte inferior derecha del documento. Para el caso de “visto
bueno” (*V°B") o “en sefial de conformidad” se ubicara en la franja izquierda o
parte inferior de acuerdo a |la naturaleza del documento a visar.

En caso de que un documento electronico emitido, comprenda varias hojas,
solo es necesario que contenga las firmas digitales en la 1ra. hoja, no siendo
necesario aplicarlo a las demas hojas.

Al personal que se le asigne tanto la firma como el certificado digital, hara uso
de ellos, para todos los documentos que genere por su responsabilidad
funcional.

En el caso que por la naturaleza del procedimiento se requiera un documento
impreso en papel, generado con certificado y firma digital, tenga validez legal,
requiere ser suscrito fisicamente por el autor o fedateado por fedatarios
informaticos autorizados o fedatarios juramentados con especializacion en
informatica, conforme a las normas del procedimiento administrativo general y
a las especiales de la materia.

Los documentos generados bajo la IOFE, garantizan su disponibilidad y evitan
adulteraciones, sin embargo, con fines de conservacién para posterior consulta
seran almacenados en una base de datos en el servidor principal del
OSINFOR vy/o otros dispositivos de almacenamiento, por un periodo de 10
afios, a cuyo término seran conservados en CD, DVD y/o cintas, de acuerdo a
lo establecido por OTl, garantizando cualidades de durabilidad, inalterabilidad y
fijeza superiores o al menos similares a los que se emplean para los
documentos impresos, los mismos que deberan estar debidamente
custodiados.

El SITD brinda la posibilidad de que los usuarios externos puedan efectuar el
seguimiento de sus tramites ante la institucion a través de la pagina web
institucional, lo cual esta enmarcado en las politicas de mejora de la atencion a
la ciudadania promovidas por el Estado. Esta accion sera realizada por la OTlL

L.a OTI gestionara la generacion de los certificados y firmas digitales para el
personal del OSINFOR que esté autorizado a firmar digitalmente.

L.a recepcién de los documentos emitidos es obligatoria por el SITD para todos
sus usuarios. Se presume la recepcién de los documentos electronicos por
parte de los destinatarios en el SITD, en el momento en que son emitidos, de
acuerdo a la fecha y hora del sistema; ampliando el tema en el numeral 7.6 de
la presente Directiva.

DE LA RECEPCION EN MESA DE PARTES

7.1.1 Al ser presentado en la Mesa de Partes un documento externo dirigido a la

institucion o a sus funcionarios, debera procederse en primer lugar a
verificar el destinatario y contenido, luego se registrara los datos
generales de dicho documento en el SITD y el original como el cargo
deben consignar datos tales como fecha, hora, folios y nimero de registro.

7.1.2 Cuando en la Mesa de Partes se presente un documento incompleto o no

conforme, ésta lo recibira, anotando las observaciones tanto en el
documento como en el cargo, precisando que el solicitante debe cumplir



DIRECTIVA N2 007-2014-OSINFOR/05.2.5

con regularizar el tramite en un plazo de 48 horas, cuyo incumplimiento
dejara sin efecto la presentacion inicial.

7.1.3 La recepciéon de documentos en la Mesa de Partes se hara respetando
estrictamente el orden de lliegada, estando prohibida cualquier alteracion
en dicho tramite.

7.1.4 Los documentos recibidos en las Mesas de Partes del OSINFOR, deberan
ser escaneados, registrados y distribuidos utilizando el SITD.

715 A cada documento se le asignard un numero de registro que es
proporcionado por el SITD, el mismo que sera consignado en el
documento de recepcion para el seguimiento del usuario.

7.1.6 Los sobres cerrados y/o correspondencia que sean de caracter personal,
seran tramitados en las mismas condiciones que han sido recibidos e
igualmente seran registrados en el SITD y remitidos fisicamente al
destinatario correspondiente.

7.1.7 Los documentos originales escaneados quedaran en custodia del Archivo
Central del OSINFOR, quien podra proporcionar copias xerograficas
(fotocopias) fedateadas de acuerdo a su procedimiento estipulado en el
MAPRO de SOADA. Esta accién estara supeditada a la capacidad de
almacenamiento y custodia que tenga el Archivo Central, caso contrario el
fisico se remitird a la Unidad Organica destinataria correspondiente,
utilizando la “Hoja de Cargo de Documentos por Enviar’ que emite el
SITD.

7.1.8 En caso de documentos originales que por su naturaleza deben formar
parte de los procedimientos administrativos, como por ejemplo los
recursos impugnatorios, facturas de proveedores, entre otros, seran
remitidos directamente a la Unidad Organica correspondiente.

7.1.9 El responsable de la Mesa de Partes podré realizar el seguimiento de los
documentos que haya recibido, con fines de brindar informacién a los
solicitantes, para cuyo efecto contara con el apoyo de la OTI.

7.2 DE LA EMISION DE DOCUMENTOS

7.2.1 La emision de documentacion interna en OSINFOR se efectuara de forma
digital, empleando el certificado y firma digital, que circulara utilizando el
SITD. Cuando sea necesario, serd impreso en papel y seguira el tramite
convencional.

7.2.2 Un proyecto de documento que, de ser conforme, se guardara en formato
PDF, para luego ser firmado digitalmente por los funcionarios o especialista
de las diferentes Unidades Orgénicas del OSINFOR que tengan la firma y el
certificado digital, cumpliendo con los siguientes criterios:

a. Para todos los efectos, se emplearan las plantillas de documentos
consignados en el SITD, los cuales no deben ser modificados.

b. El registro de documentos del OSINFOR debe ser mediante el uso
del SITD del OSINFOR.

¢. La numeracion correlativa de los documentos debe generarse
haciendo uso del SITD del OSINFOR, que sera usado para ios
documentos con firma y certificado digital.

d. En caso de ser impreso, siempre mantendra el logo que identifica
gue dicho documento ha sido firmado digitalmente.
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Una vez que el documento es firmado digitalmente, el especialista, personal
administrativo y/o secretaria correspondiente, deberd adjuntarlo en el SITD
para que prosiga con el flujo que amerite dicho trdmite. Los anexos que
forman parte del documento, igualmente seréan almacenados en el SITD
junto con el documento principal.

El documento electrénico con firma digital se conservara en el servidor del
OSINFOR, bajo las normas y disposiciones vigentes de seguridad de la
informacién y a lo sefialado en las Disposiciones Generales de la presente
Directiva.

Cuando se trate de documentos destinados a usuarios externos, se
mantendra con la firma y certificado digital, para luego ser registrados en el
SITD y remitidos en formato fisico, debiendo conservarse los cargos de
entrega correspondiente para su respectivo Archivo.

De igual manera, las Resoluciones y otros documentos sujetos a control,
deberan estar con la firma y certificado digital, registrarse en el SITD y
tramitarse en forma fisica, debiendo conservarse la intangibilidad de cada
expediente y ser archivados.

En lo posible, se debera evitar imprimir los documentos generados a través
del SITD, como medida de ecoeficiencia y preservacién de recursos
naturales.

Cada solicitante tendra que utilizar un PIN asociado a la Firma Digital que
se le asigne, la cual es intransferible. El solicitante debe cumplir con las
politicas de seguridad de la informacién que correspondan.

7.3 DOCUMENTOS DE COMUNICACION

7.3.1

7.3.2

7.3.3

7.3.4

Los documentos que se usan tanto para las comunicaciones internas como
externas son las que estadn estipuladas en la Directiva N° 001-2012-
OSINFOR “Normas para la generacion de documentos oficiales en el
OSINFOR?”, aprobada por Resolucion Presidencial N° 100-2012/0OSINFOR y
modificatorias. El modelo de cada uno de ellos figurara virtualmente como
plantillas en el SITD.

La nomenclatura y numeracion sera consignada automaticamente por el
SITD, debiendo el usuario evitar efectuar modificaciones.

Los diversos documentos deberan ser firmados digitalmente por el
funcionario y/o especialista que expide el documento y podran ser visados
digitalmente por quienes participaron en su elaboracion.

Las copias virtuales de los diversos documentos s6lo podran ser remitidos a
aquellos funcionarios que de alguna manera estén relacionados con el tema
materia del documento.

7.4 DOCUMENTOS DE DISPOSICION.

7.41

Los documentos de disposicion que se aplican en la Institucién son las
Resoluciones, Manuales, Reglamentos y Directivas. El modelo de cada uno
de ellos figurara virtualmente como plantillas en el SITD.
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La nomenclatura y numeracion sera consignada automaticamente por el
SITD, debiendo el usuario evitar efectuar modificaciones.

Las diversas disposiciones deberdn ser visadas digitalmente por los
responsables de las unidades organicas que participaron en su elaboracion
y seréan firmadas por la autoridad correspondiente.

Resoluciones

Las Resoluciones son instrumentos expedidos por la Presidencia Ejecutiva,
Secretaria General, las Direcciones de Linea (Direccion de Supervision de
Concesiones Forestales y de Fauna Silvestre, Direccion de Supervision de
Permisos y Autorizaciones Forestales y de Fauna Silvestre), la Oficina de
Administraciéon para resolver asuntos especificos determinando la decisidn
de la autoridad en el marco de sus facultades.

Las Resoluciones se formulan utilizando el SITD. Una vez que la autoridad
correspondiente los haya suscrito, son numeradas y distribuidas por la
respectiva dependencia a través del SITD entre las unidades organicas que
tengan relacién con el tema, debiendo ademas ser publicadas en la pagina
web, salvo que estén referidos a asuntos de caracter reservado, secreto o
confidencial.

a. Resolucion Presidencial

Se denomina Resolucion Presidencial a las expedidas por el Presidente
Ejecutivo de la Institucion en su calidad de maxima autoridad y se
refieren a aspectos generales de la gestion. Son firmadas por la
Presidente Ejecutivo y de ser el caso visadas por: el Secretario General,
el Jefe la Oficina de Asesoria Juridica, por la Unidad Organica que
genera la Resolucion y por los Directores y Jefes de Oficina relacionados
con el asunto que se resuelve, con cuya informacion se ha preparado el
proyecto de Resolucion.

b. Resolucién Secretarial

Se denomina Resolucién Secretarial aquellas expedidas por el
Secretario General para resolver asuntos de su competencia y otros que
le encomiende la Presidencia Ejecutiva. Son firmadas por el Secretario
General y visadas por: el Jefe de la Oficina de Asesoria Juridica, por la
Unidad Organica que genera la Resolucién y por los Directores y Jefes
de Oficina relacionados con el asunto que se resuelve, con cuya
informacién se ha preparado el proyecto de Resolucion.

c. Resolucion Directoral

Se denomina Resolucién Directoral a las expedidas por los Directores de
Linea del OSINFOR (Direccién de Supervision de Concesiones
Forestales y de Fauna Silvestre, Direccion de Supervision de Permisos y
Autorizaciones Forestales y de Fauna Silvestre) sobre asuntos de su
competencia, de conformidad con las normas legales vigentes. Son
firmadas, segln sea la modalidad de Concesion o de Permisos vy
Autorizaciones, por los Directores de Linea y visadas por Ios
Subdirectores de Supervision y/o Regulacién y Fiscalizacion respectiva.

Las Resoluciones Directorales seran tramitadas, preparadas,
numeradas, distribuidas, impresas y archivadas, por las Direcciones de
Linea del OSINFOR.

Este tipo de Resoluciones constituye la primera instancia administrativa
para resolver recursos impugnatorios presentados ante el OSINFOR.
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d. Resolucion Jefatural
Se titula Resolucién Jefatural aquellas expedidas por el Jefe de la
Oficina de Administracion para resolver asuntos especificos de la gestién
administrativa, que estén dentro de su competencia.

Las Resoluciones Jefaturales, seran numeradas, distribuidas, impresas y
archivadas, por la Oficina de Administracion, siguiendo los mismos
criterios establecidos para las Resoluciones Presidenciales vy
Secretariales.

La unidad orgéanica proponente de la resolucion, deberd acompariario del
informe sustentatorio correspondiente.

Reglamento

El Reglamento es una disposicion que contiene un conjunto de preceptos
que regulan diversas actividades del quehacer institucional.

El proyecto de Reglamento serd propuesto por la Unidad Organica
interesada, adjuntando el respectivo informe sustentatorio, y debera contar
con la opinién favorable de la Oficina de Planeamiento y Presupuesto y, de
la Oficina de Asesoria Juridica.

Los Reglamentos seran aprobados por Resolucién Presidencial, cuya copia
se incluird como primera pagina del Reglamento. Su distribuciéon se
efectuara en la misma forma en que se distribuyen las Resoluciones y
deberan ser copiadas a todas las Unidades Organicas, ademas de ser
publicadas en la intranet asl como en la pagina web y ser puestas en
conocimiento de los trabajadores a través del postmaster.

El archivo de los originales del Reglamento esta a cargo de la Secretaria
General.

Manual

El Manual es un documento que contiene instrucciones sobre
procedimientos relacionados con los sistemas administrativos y técnicos, de
naturaleza permanente.

El proyecto de Manual sera propuesto por la Unidad Organica interesada,
adjuntando el respectivo informe sustentatorio, y debera contar con la
opinién favorable de la Oficina de Planeamiento y Presupuesto, y de la
Oficina de Asesoria Juridica.

Los Manuales seran aprobados por Resolucion Presidencial, cuya copia se
incluird como primera pagina del Manual. Su distribucién se efectuara en la
misma forma en que se distribuyen las Resoluciones y deberan ser
copiadas a todas las Unidades Organicas, ademas de ser difundidas a
través de la intranet asl como de la pagina web del OSINFOR y ser puestas
en conocimiento de |os trabajadores a través del postmaster.

El archivo de los originales de los Manuales esta a cargo de la Secretaria
General.

Directiva

La Directiva es un documento que precisa el desarrollo de un proceso
especifico que se ejecuta con vigencia temporal y el modelo a seguir se

10
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encuentra estipulado en la Directiva N° 001-2012-OSINFOR “Normas para
la generaciéon de documentos oficiales en el OSINFOR”, aprobada por
Resolucion Presidencial N° 100-2012/OSINFOR.

El proyecto de Directiva sera propuesto por la Unidad Orgénica interesada,
adjuntando el respectivo informe sustentatorio, y debera contar con la
opinién favorable de la Oficina de Planeamiento y Presupuesto, y de la
Oficina de Asesoria Juridica.

Las Directivas seran aprobadas por Resolucién Presidencial, cuya copia se
incluird como primera péagina de la Directiva. Su distribucién se efectuara en
la misma forma en que se distribuyen las Resoluciones y deberan ser
copiadas a todas las Unidades Organicas, ademas de ser difundidas a
través de la intranet asi como de la pagina web del OSINFOR y ser puestas
en conocimiento de los trabajadores a través del postmaster.

El archivo de los originales de las Directivas esta a cargo de la Secretaria
General.

7.5 DELPLAZO

7.5.1

7.5.2

7.5.3

7.5.4

El Plazo constituye el periodo maximo en el que se debe resolver un asunto
o emitir opinion, siendo su cumplimiento una obligacion de las autoridades y
trabajadores correspondientes.

Cuando el plazo es sefalado por dias, se entendera por hébiles
consecutivos, excluyendo del computo aquellos no laborables del servicio y,
los feriados no laborables de orden nacional y se contaran siempre a partir
del dia siguiente de haberse recibido el requerimiento, notificacién o
publicacién del acto que se trate. Si el vencimiento es inhabil, entonces
debe recaer sobre el primer dia habil siguiente.

Deben respetarse los plazos establecidos en las diversas disposiciones

internas, asi como los que la normativa nacional indique. A falta de plazo

sefialado expresamente, las actuaciones deben producirse dentro de los

siguientes términos:

a. Para recepcion y derivacion de un documento a la unidad competente:
dentro de las 24 horas de su presentacion.

b. Para actos de mero tramite y decidir peticiones de ese caracter: tres
dias.

¢. Para emision de informes y similares: dentro de siete dias después de
solicitados, los cuales pueden ser prorrogados a tres dias mas si el
asunto requiere la asistencia de terceros o el traslado a ofra sede.

No puede exceder de treinta dias el plazo que transcurra desde que es
iniciado un procedimiento administrativo de evaluacién previa, salvo que la
ley, Procedimiento Administrativo Unico del OSINFOR u otra normativa que
establezca tramites cuyo cumplimiento requieran una duracién diferente.

El incumplimiento injustificado de los plazos previstos para las actuaciones
genera responsabilidad para el trabajador o autoridad obligada, sin perjuicio
de la responsabilidad civil por los dafios y perjuicios que pudiera haber
ocasionado. También alcanza solidariamente la responsabilidad al superior
jerarquico.

11
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7.6 DE LA RECEPCION DE LOS DOCUMENTOS INTERNOS

7.6.1 Permanentemente, los Directores, Subdirectores, Jefes de Oficina como de
Suboficina y de los Organos Desconcentrados del OSINFOR, con el apoyo
del personal administrativo y/o secretarias o quien haga dichas funciones,
deberan ingresar al SITD del OSINFOR para que efectien la recepcion de
los documentos derivados por las diferentes areas y, disponer su atencién.

7.6.2 A través del SITD se podran enviar o recibir documentos las 24 horas del
dia, durante los 365 dias del afio. El régimen de horas habiles en el horario
de atencion del OSINFOR, se rige por lo dispuesto en la legislacion vigente
sobre el procedimiento administrativo general. El horario de atencién estara
publicado en la intranet y en la pagina web del OSINFOR
(www.osinfor.gob.pe).

Todo documento enviado con posterioridad al horario de atencién
establecido, o en dias feriados, o feriados no laborables, se considerara
ingresado en el primer dia habil siguiente, en el horario habil de atencion
mencionado en el parrafo anterior.

7.6.3 En caso de no recepcion expresa por el usuario del SITD, se presumira la
recepcion interna de los documentos en su bandeja de entrada a las
16:00:00 horas del mismo dia en que fueron emitidos; o a las 08:00:01
horas del dia habil siguiente, si el documento fue remitido con posterioridad
a las 16:00:00 horas.

7.6.4 Es constancia y prueba suficiente de recepcion, la que emitira el SITD, en
razébn de las presunciones administrativas internas consignadas en los
numerales que anteceden.

7.6.5 La respuesta a los documentos recibidos en el SITD, se efectuara siguiendo
las normas de emisién consignadas en la presente Directiva. Se
recomienda que las derivaciones se efectllen empleando Memorandum u
otro documento.

7.6.6 La validez del documento electronico con firma digital puede verificarse
haciendo uso del software autorizado por la RENIEC.

Por la naturaleza del SITD que determina automaticamente la codificacién que
identifica a cada Organo y Unidad Organica del OSINFOR v, la utilizacion de la Firma
y Certificados Digitales, es necesario modificar el inciso b), del numeral 9, capitulo V,
de la Directiva N° 001-2012-OSINFOR “Normas para la Generacién de Documentos
Oficiales en el Organismo de Supervision de los Recursos Forestales y de Fauna
Silvestre — OSINFOR”, aprobada con Resolucion Presidencial N° 100-2012-
OSINFOR, cuyo texto quedara redactado de la siguiente manera:

“b) Cuando un documento es elaborado por una Unidad Organica, para ser firmado
por una instancia superior, se colocara el cédigo y el numero correlativo de la
Unidad Organica o instancia superior que sera el firmante del documento.
Asimismo, al ser enviado a la instancia superior para la firma respectiva, debe ser
visado por el jefe de la Unidad Orgénica, en la cual se elaboré el documento. En el
caso que se requiera un documento impreso en papel, la copia es la que tendra el
visado fisicamente.”

12
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En el caso de la documentacion que emita el Organo de Control Institucional, tales
como requerimiento de informacién, informes y otros documentos de control, estos
podrén ser exonerados de lo establecido en el SITD, lo cual se tramitara en forma
fisica debiendo ser atendidas por las areas usuarias, concordante con el inciso n),
del articulo 9° de la Ley del Sistema Nacional de Control y de la Contralorfa General
de la Republica.

Lo dispuesto en la presente directiva, sera ejecutado progresivamente, de
acuerdo a los procedimientos de cada Unidad Organica, con la finalidad de que no
dificulten su labor administrativa o procedimental en un inicio.

10.1

10.2

10.3

10.4

10.5

10.6

10.7

10.8

10.9

La Suboficina de Administracién Documentaria y Archivo es responsable de la
supervision y aseguramiento del cumplimiento de las disposiciones
establecidas en la presente Directiva.

La OTI es responsable de la administracion de la red de computo institucional.
Garantiza la permanente operatividad del SITD, para cuyo efecto brinda el
soporte técnico y el mantenimiento correspondiente.

La OTI efectuara las configuraciones necesarias en los equipos de computo y/o
en los token USB de los usuarios correspondientes, con fines de almacenar e
iniciar su uso.

Asimismo, OTI instalard en los equipos de cémputo y, capacitard al personal
asignado en el uso del SITD y del software de firma digital acreditado por el
INDECOPI; este ultimo sistema, se utilizara para firmar digitalmente y con valor
legal los documentos en el OSINFOR. Se entregara el Manual de Usuario
respectivo.

Es responsabilidad de los funcionarios y servidores del OSINFOR el
cumplimiento de las disposiciones impartidas en la presente Directiva, bajo
responsabilidad.

Los funcionarios y especialistas a quienes se les asigne firma y certificado
digital (token USB) tienen la obligacién de mantener la confidencialidad de sus
claves de acceso, debiendo hacer uso personalfsimo de éstas, al momento de
generarlas en los documentos electronicos oficiales.

En caso de pérdida o deterioro del token USB que contiene la firma y
certificado digital del usuario, éste deberd comunicarlo inmediatamente a su
jefe inmediato superior y a la OTI vy, proceder a su reposicién; cumpliendo con
lo estipulado con las normas establecidas en el Control Patrimonial de la
Entidad.

En caso que el trabajador deje de laborar en la entidad, el Token USB, debera
formar parte de los bienes a ser devueltos al OSINFOR.

En caso de cambio de Funcionarios del OSINFOR, la OTI procedera a realizar
los trédmites respectivos para la obtencién de la Firma y Certificado Digital.
Cuando sea el caso para servidores de la institucion, los Directores o Jefes de
las diferentes Unidades Organicas del OSINFOR, deben efectuar la solicitud
ante la OTI, para la obtencién de la firma y certificado digital.

13
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10.10 La OTI es responsable de realizar los trémites necesarios para la renovacion
de las firmas y certificados digitales del personal asignado, asi como de
asegurar el adecuado funcionamiento, actualizacién y mantenimiento del SITD.

10.11 Es responsabilidad de la OTI establecer 10s mecanismos necesarios para que
la informacién adjuntada o referenciada en el SITD pueda ser reproducida en
cualquier momento por personal autorizado.

10.12 Las dudas que pudieran existir en la interpretacion de la presente Directiva,
como el establecimiento de lineamientos especificos de acuerdo a los
procedimientos de las diferentes Unidades Organicas del OSINFOR, seran
resueltas e instituidas por la Suboficina de Administracion Documentaria y
Archivo, dando cuenta a la Alta Direccién.

14
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